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Die Deutsch-Chinesische
Plattform Innovation

Mit den vorliegenden ,, Policy Briefs” wollen die Mitglieder der Expertengruppe der Deutsch-
Chinesischen Plattform Innovation (DCPI) zur Information und Sensibilisierung fur aktuelle
Entwicklungen und Trends in der chinesischen Innovationslandschaft beitragen.

China ist fur Deutschland in Forschung und Innovation ein wichtiger und starker Partner. Das
Land ist auf dem Weg zu einer der wichtigsten Forschungsnationen weltweit und baut seine
Forschungs- und Innovationskapazitaten systematisch und rasch aus. Die deutsch-chinesi-
sche Kooperation in Forschung und Innovation hat sich in den vergangenen Jahren stetig in-
tensiviert. Doch bietet die Zusammenarbeit mit China nicht nur Chancen, sondern beinhaltet
auch Herausforderungen. Eine intensive Auseinandersetzung mit der chinesischen For-
schungs- und Innovationspolitik und den Rahmenbedingungen der Zusammenarbeit bildet
eine wesentliche Grundlage fur die Entstehung tragfahiger und erfolgreicher Kooperationen.
Hierzu will die DCPI-Expertengruppe mit den ,, Policy Briefs” beitragen.

Die Expertengruppe wurde im Frihjahr 2017 durch das Bundesministerium fur Bildung und
Forschung (BMBF) als unabhangige Arbeitsgruppe berufen. lhre Aufgabe ist es, die China-
Expertise in Deutschland zu vernetzen und den Innovationsdialog zwischen Deutschland und
China fachlich zu begleiten. Die Expertengruppe soll Impulse zur Entwicklung der Zusam-
menarbeit mit China in Forschung und Innovation geben, relevantes Wissen zum Innovati-
onsgeschehen in China bindeln und zu seiner Verbreitung beitragen.

Die Expertengruppe besteht aus Prof. Dr. Doris Fischer (Universitat Warzburg, Vorsitzende),
Prof. Dr. Michael Dowling (Universitat Regensburg), Dr. Rainer Frietsch (Fraunhofer ISI), Dr.
Thomas Pattloch (TaylorWessing), Prof. Dr. Ulrike Reisach (Hochschule Neu-Ulm), Dr. Margot
Schuller (GIGA Hamburg), Dr. Kristin Shi-Kupfer (MERICS), Friedolin Strack (BDI) und Prof. Dr.
Markus Taube (Universitat Duisburg-Essen).

Der DLR-Projekttrager ist seit April 2014 das Organisationsbiro der Deutsch-Chinesischen
Plattform Innovation und unterstutzt u.a. die Expertengruppe in ihrer Arbeit.

Die Expertengruppe der DCPI weist darauf hin, dass die in den ,, Policy Briefs” dargelegten
Positionen nicht notwendigerweise die Meinung des BMBF und des DLR-PT wiedergeben.
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Abstract

Die Digitalisierung ist ein entscheidender Parameter im internationa-
len Wettbewerb. Deutschland und China haben dabei unterschiedli-
che Ziele und Ansatze: Deutschland ist mit Industrie 4.0 Pionier in
der Digitalisierung der industriellen Fertigung. Es setzt gemeinsam
mit seinen EU-Partnern auf den Schutz von Privatsphére und Urhe-
berrechten, wahrend China stolz darauf ist, der weltgroBte Markt
fur E-Commerce und mobiles Bezahlen zu sein. Dahinter stehen
zwei wirtschaftspolitische Modelle: Privatwirtschaft, individuelle Ei-
gentums- und Freiheitsrechte versus sozialistisches Gemeineigentum
mit gesellschaftlicher und politischer Steuerung durch die Kommu-
nistische Partei. Die digitalen Kommunikationsmedien, Handelsplatt-
formen und Bezahlsysteme Chinas generieren groe Datenmengen
und erlauben Analyse bzw. Verknipfung von Daten in digitalen An-
wendungen. Diese reichen von technischen/industriellen und be-
triebswirtschaftlichen bis hin zu gesundheitsbezogenen, verwal-
tungs- und sicherheitstechnischen Optimierungen sowie strategi-
schen Entscheidungshilfen in der Politik. Die chinesische Regierung
hofft, durch die Digitalisierung nicht nur Wirtschaft und Verkehr zu
optimieren, sondern auch die Gesellschaft. Die Schwerpunktsetzun-
gen bedeuten Chancen und Risiken fur beide Volkswirtschaften und
fur die Innovationskooperation, die in diesem Beitrag analysiert wer-
den.

1. Ziele und Felder digitaler Transformation

Der Begriff , Digitale Transformation” beschreibt den Ubergang von
der analogen zur digitalen Welt und die damit verbundenen strate-
gischen und organisatorischen Veranderungen (BMWi 2018a). Da-
tenquellen sind Maschinen, Werkzeuge und damit verbundene
Computer-Aided-Design (CAD-) Software oder Enterprise Resource-
Planning (ERP-) Systeme, Kassensysteme, Webseiten und Sensoren
(BVDW 2018:11). Hinzu kommen immer haufiger Bild- oder Tonda-
ten von Kameras, Mikrophonen, mobilen Endgeraten und Drohnen.
Durch eingebaute Sensoren lassen sich Daten zu Arbeitsweise, Nut-
zungsumfeld, Nutzung und Zufriedenheit von/mit Geraten oder di-
gitalen Services sowohl in der eigenen Fabrik als auch beim Kunden
erfassen. Der Datengewinnung folgen die Aufbereitung, Modellie-
rung, um aus den Daten sinnvolle Informationen zu erlangen, und
darauf aufbauend die algorithmische Informationsgewinnung, -be-
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reitstellung und -nutzung fir weitere Wertschopfungsschritte
(BVDW 2018: 8-11). In die Datenauswahl/Aufbereitung und Model-
lierung bzw. Entwicklung des Algorithmus flieBen Bewertungskrite-
rien ein, sie Ubersetzen Interessen, Winsche und Regeln in eine for-
male Sprache (Zweig 2018:181). Eingebettet in strategische Ge-
schaftsmodelle entstehen so Produkt- und Prozessoptimierungen in
der industriellen Fertigung oder auch neue Handels- und Servicean-
gebote. In beiden Fallen handelt es sich um Innovationen, die erste-
ren sind industrieller bzw. organisatorischer Natur, die letzteren kun-
den- und vertriebsorientiert bzw. gesellschaftlicher Natur (siehe Bei-
spiele in Tabelle 1). Bei Suchmaschinen und sozialen Medien
dominieren in Deutschland US-Anbieter, die in der Tabelle nicht ge-
nannt sind, wahrend in China alle Bereiche von chinesischen Anbie-
tern abgedeckt werden.

Ziele sind (1) eine Optimierung bestehender Prozesse, (2) neue For-
men der Koordination und Interaktion mit Kunden und Lieferanten
durch die Nutzungs- und Nutzeranalyse und daraus resultierende
Verbesserungen/Services und somit (3) mehr operative Effizienz und
Profitabilitat bei gleichzeitig hoherer Qualitat. Hinzu kommt die ge-
sellschaftliche Dimension: Die Ergebnisse von Datenanalysen werden
im offentlichen Raum fur die Verbesserung von Entscheidungen ge-
nutzt, z. B. in der Steuerung offentlicher Infrastruktur, im Verkehrs-
management und in Stadten (,,smart cities”). Da die Digitalisierung
vielfacher Aspekte des menschlichen Lebens und der Gesellschaft zu
tiefgreifenden Veranderungen fuhrt und in ihren Details nicht immer
vollkommen transparent ist, wird sie oft kritisch betrachtet. Um die
Bedingungen fur Verbraucherinnen und Verbraucher, Wirtschaft
und Arbeit gleichermaBen fair zu gestalten, wurden politische Leitli-
nien (BMWi, BMAS und BMJV 2017) formuliert.

Die Tabelle zeigt vier Felder der Digitalisierung, bei denen eine un-
terschiedliche Ziel- und Schwerpunktsetzung von Deutschland und
China zu erkennen ist: Wahrend die Felder in Deutschland teils noch
als isolierte Sektoren betrachtet werden, schwebt China mit dem
.Internet of Everything” eine komplette Vernetzung der genannten
Bereiche vor. Dieser Ansatz zeigt ganzheitliches Denken, macht aber
auch klar, dass in China der Staat eine starke Rolle als Férderer, Nut-
zer, Regulierer und Uberwacher des Cyberraums einnimmt.



Tabelle 1: Felder und Beispiele der Digitalisierung in Deutschland und China

Einsatzfelder

Aktion

Einsatz und Schwerpunkte

Deutschland China

Industriell

Organisatorisch

Kunden- und
vertriebsorien-
tiert

Gesellschafts-
bezogen

Vernetzung von Hard- und
Software in Maschinen und
Werkzeugen, Halbfabrikaten
und Produkten, zur Optimierung
von Wertschopfungsprozessen

Beschleunigung von Logistik und
Administration durch digitali-
sierte Ablaufe (meist intern oder
lieferantenbezogen)

Entwicklung digitaler Geschéfts-
modelle, also den Einsatz von
Plattformen und die Nutzung
von Netzwerkeffekten, z.B. fur
zusatzliche ,smart services”

Verbesserung von Entschei-
dungen und Prozessen durch
Datenanalysen und maschinelles
Lernen

¢ Industrie 4.0, d.h. kollaborati-
ve B2B-Plattformen

e \irtuelle Fabrikplanung

e Digitales Modelling und Simu-
lation neuer Materialien und
Designs

e Operative Effizienz in Unterneh-
men
e Reduzierung des CO2-AusstoBes

e Profitabilitat

e Kundenbindung durch ,smart
services”

e Fintechs

e \Vernetztes Fahren

* Smart Meter

e E-Health

e E-Learning/Blended Learning

e E-Government

* Smart Home

® Smart City

e E-Participation

e Altersgerechte Assistenzsysteme

Realization of ,Made in China 2025"

Internet of Things (IoT), d.h. Vernetzung mit
Sensoren zur Analyse und Optimierung von
Prozessen, Einsatzbedingungen und Kundener-
fahrung (customer experience)

Intelligent Manufacturing, d.h. Einsatz von Ro-
botern, Drohnen und 3-D Printing fur Augmen-
ted/Virtual Reality und Kunstliche Intelligenz
Autonomous vehicles

Modelling und Simulation neuer Materialien
und Designs

Increased operative efficiency in private and
state-owned companies

Smart Cities

Reduction of CO2-Emissions

Social Media

Media Platforms

Digital Market places
Sharing Economy

Search Engines

Fintechs, online payments
E-Mobility

Massive Open Online Courses (MOOCs)
Integrated services

Gaming and Entertainment
Smart Cities

Internet of Everything
Artificial Intelligence

Voice recognition

Digital Health

fir ein selbstbestimmtes Leben

e Tracking, security technology, face/movement
recognition, biometrics for entry/citizen control
and public safety

e Social scoring models

e Digital Silk Road

U. Reisach — Eigene Darstellung, basierend auf BMWi 2018a, Woetzel et al. 2017:2-3 sowie 0.V./Xinhua 2018:3

1.1 Deutschland

Deutschland hat mit seinen rund 83 Millionen Einwohnern einen
strukturellen Nachteil bei den fur die Digitalwirtschaft so wichtigen
Kriterien MarktgroBe und ,big data”. Doch fast 40 Prozent aller Un-
ternehmen sind digitale Vorreiter oder Fortgeschrittene (BMWi
2018e: 12), darunter v.a. IKT-Unternehmen, gefolgt von wissensori-
entierten Dienstleistungsbetrieben, der Finanz- und Versicherungs-
branche sowie dem Handel. Die Digitalisierung interner Prozesse
und die Kundenkommunikation spielen dabei eine zentrale Rolle.
Privatunternehmen nutzen die Digitalisierung ebenso wie (teil-)
staatliche Krankenhduser, Medien, Schulen, Universitaten, Energie-,
Wasser-, Verkehrsbetriebe. Hauptakteure sind in der sozialen Markt-
wirtschaft Deutschlands die Unternehmen, darunter sowohl deut-
sche als auch internationale Firmen.

1.2 China

Fast 33 Prozent des Bruttoinlandsprodukts entfielen im Jahr 2017
auf die Digitalwirtschaft, die zugleich eine Wachstumsrate von 20
Prozent aufweist (0.V./Xinhua 2018b quoting CAC head Yang Xiao-
wei). Die drei ,,BAT"-Firmen, Baidu, Alibaba und Tencent haben
durch Aufkdufe kleinerer Wettbewerber vielfaltige , Super-Apps”
geschaffen. Die nun entstandene oligopolistische Struktur erlaubt es
den Firmen und zugleich auch dem Staat, sehr viel mehr und detail-
liertere Daten von Nutzern zu erheben und prazisere Analysen, Profi-
le und Vorhersagen zu erstellen. Diese kénnen fur gezielte Wer-
bung, aber auch fur gezielte Informationen und Anreize fur be-
stimmte Kaufe und Verhaltensweisen genutzt werden. Zusammen
mit den Daten von staatlichen Behdrden (z.B. Steuer-, Verkehrs-, Ge-
sichtserkennungs- und Meldedaten) entsteht so ein sehr umfassen-
des Bild der Burger. Maschinelles Lernen (Kinstliche Intelligenz) soll
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helfen, besser informierte personliche und staatliche Entscheidun-
gen zu treffen. Zwar ist die komplette Vernetzung noch Zukunfts-
musik, doch es laufen mehrere parallele Pilotprojekte eines Sozial-
kreditsystems (Ohlberg et al. 2017, Kthnreich 2018 und Chorzempa
et al. 2018), das spater erweitert werden und einer umfassenden
gesellschaftlichen Steuerung dienen soll. Ziel der chinesischen Regie-
rung ist es, eine , harmonische Gesellschaft mit chinesischen Cha-
rakteristiken” zu schaffen, in der die Kohasion durch klare Vorgaben
der Kommunistischen Partei und die Uberwachung des Cyberraums
gesichert wird.

Smart Cities sind dafir ein gutes Beispiel: Die Vision einer komplet-
ten Vernetzung von Infrastruktur, Verkehrsmitteln, Energieflissen,
Gebauden, Wohnungen und Geréten, einschlieBlich der Smartpho-
nes der Bewohner, schafft vollstandige Kontrolle sowie ein perfektes
.Internet of Everything” und ist damit verlockend fur zentrale Pla-
ner. Vielfaltig vernetzte staatliche und private digitale Dienste erlau-
ben Uberwachung, reduzieren aber auch die Risiken digitaler Ge-
schaftsmodelle und erleichtern das tagliche Leben der Menschen
durch Verkehrsleitsysteme, Nachrichten-, Kommunikations- und Bil-
dungsangebote, soziale Medien und Handelsplattformen, Lieferser-
vices und Bezahldienste.

Der Dreijahresplan fir Internet und Kunstliche Intelligenz fordert in-
novative Projekte, bei der Umsetzung kooperiert der Suchmaschi-
nenanbieter Baidu mit der Tsinghua Universitat, den fuhrenden nati-
onalen IKT-Laboratorien und Standardisierungsinstituten (State
Council/Xinhua 2017). Chinas Digitalwirtschaft soll dabei qualitativ
aufgewertet werden, um die nationale und soziale Sicherheit, die in-
haltliche und funktionale Informationssicherheit und die Privatspha-
re sicherzustellen. Es wird Wert auf die Schaffung eines entspre-
chenden Rechts- und Regulierungsrahmens und auf die Einrichtung
(chinesisch definierter) ethischer Standards gelegt (Shi 2018). Eine
Kooperation bei Fragen des Regulierungsrahmens und mdglicher-
weise auch ein Dialog Uber Daten- und algorithmische Transparenz
und Ethik wéren fir Deutschland wertvoll, um zu einem transparen-
ten und sicheren Rechtsumfeld auch fur deutsche/internationale Ak-
teure beizutragen.

2. Industrie 4.0 und die Chancen und Risiken indust-
rieller Vernetzung

2.1. Deutschland

In Deutschland, welches weltweit eines der Lander mit dem hochs-
ten Anteil industrieller Fertigung an der volkswirtschaftlichen Wert-
schopfung ist, standen zunachst industrielle Einsatzgebiete im Vor-
dergrund der digitalen Transformation. Durch Automatisierung wer-
den die Wertschdpfungsprozesse seit den 70er Jahren vernetzt und
Roboter und speicherprogrammierbare Gerdtesteuerungen einge-
setzt. Industrie 4.0 geht deutlich weiter und ist der Sammelbegriff
fir eine flexible, dynamische, effiziente und selbststeuernde Produk-
tion, eine ,smart factory”, bei der sich Produktionsanlagen selbstan-
dig organisieren, und Abldufe und Termine miteinander koordinieren
(Otte/BDI 2018). Dies setzt eine hohe Transparenz und Interaktion
der Ablaufe, die Erfassung und den Austausch sehr vieler Daten in-
nerhalb des Unternehmens und mit seinen Lieferanten, Dienstleis-
tern und Kunden voraus. Es entstehen Wertschopfungsnetzwerke,
die samtliche Arten von Daten von Auftragen, Technologien, Pro-
dukten und Produktion und deren Nutzung durch Kunden (BMWi
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2018a) verknupfen. Je nach Branche werden B2B-Kunden oder
B2C-Endkunden und deren Nutzererfahrungen einbezogen. In der
Automobilindustrie beispielsweise bestehen intensive ,,smart cars-
Kooperationen” mit den chinesischen Partnern, die auch das Thema
E-Mobility beinhalten. Neben technologischen Synergien wird die
Entwicklung gemeinsamer Standards angestrebt (Bundesregierung
2018b).

2.2. China

China hat mit Blick auf Qualitat, Effizienz und demographischen
Wandel ein hohes Interesse daran, seine industrielle Fertigung in al-
len Gebieten auf Weltmarktniveau zu bringen. Bisher ist der Grad
der industriellen Digitalisierung in China geringer als in den OECD
Landern, gemessen an der Wertschdpfung und der Beschaftigten-
zahl im Bereich IKT-Produktion (Herrero and Xu 2018:9-12). Dies er-
klart sich durch den hohen Anteil der Landwirtschaft, die geringere
Arbeitsproduktivitat aufgrund geringerer Automatisierung und die
Ungleichheit von Stadt und Land. Die Wachstumsraten des IKT-Sek-
tors sind jedoch hoch. Von der Massenproduktion (Industrie 2.0)
ausgehend nutzen immer mehr Firmen industrielle Planungssoft-
ware. Flagschiff-Firmen wie Sany (Kaufer des Betonpumpenherstel-
lers Putzmeister in Deutschland), Midea (Kaufer von Kuka), Haier
(Nummer zwei auf dem Weltmarkt fiir Kihlgeréte), Foxconn als Zu-
lieferer fir Apple sowie der Drohnenhersteller DJI setzen in groBe-
rem Stile Robotik ein und nutzen das Internet of Things (loT) fur die
Erhebung von Nutzungsdaten zur Optimierung von Produkten, Pro-
zessen und Kundenzufriedenheit. Sie kombinieren , Intelligent Ma-
nufacturing” mit Produkt- und Serviceverbesserungen zum Zweck
einer Optimierung der Kundenerfahrung. Diese gelingt durch einge-
baute Sensoren und eine weitgehend unbeschrankte Datenerhe-
bung und -nutzung, deren Voraussetzung das Vertrauen aller Akteu-
re in die staatliche Uberwachung ist. Provinzen, Universititen und
Unternehmen schaffen gemeinsam umfassende loT-Plattformen, bei
denen die Beteiligten durch Datenverknlpfung Vorteile haben. Das
staatliche Programm ,Made in China 2025" unterstitzt die Firmen
auf dem Weg zu dieser ,,smarten und vernetzten Wirtschaft”.

2.3. Technische Herausforderungen

Die Vernetzung ist Gberall dort, wo Maschinen und Software un-
terschiedlicher Art und Herkunft sowie unterschiedlichen Alters im
Einsatz sind, ein aufwéandiger Prozess und es ist nicht einfach, einen
sicheren und vertrauenswirdigen Betrieb zu gewdhrleisten (z.B.
durch die Steigerung der Schnittstellen und Kommunikationsprozes-
se). Die meisten chinesischen Firmen arbeiten mit eigener oder ad-
aptierter Software, so dass Kompatibilitat und Sicherheit fur deut-
sche Partner fraglich sind und teilweise urheberrechtliche Risiken mit
sich bringen. Deutsche mittelstandische Firmen arbeiten oft in festen
Lieferketten und sind somit als Zulieferer in puncto Softwarekompa-
tibilitat und Systemsicherheit fur deutsche Firmen transparenter und
verlasslicher als chinesische.

Als Komponenten sind auch die Prozessoren wichtig, also fur die
jeweilige Aufgabe speziell entwickelte und konfigurierte Mikrochips.
Um deren Integritat und , eingebautes Wissen” geht es, wenn chi-
nesische Zulieferer und Firmenakquisitionen im Bereich Mikroelekt-
ronik kritisch gesehen werden (Pohl, Hartmut in Welchering et al.
2018). Fur Software-, Automatisierungs- und Chip-Anbieter ist die
digitale Transformation ein lukrativer Markt, sie bieten digitale Un-



terstlitzung bei der Vernetzung der Geschéftsprozesse und versu-
chen ihre Losungen international als Branchenstandards zu etablie-
ren. Sie wagen grundlich ab, wo und in welchem Umfang Innovati-
onskooperationen den Zugang zum chinesischen Markt verbessern.
Generell erweist sich die Standardisierung fir deutsche und chine-
sische Kooperationspartner als wichtiges Feld um groBe Marktvolu-
mina fur Technologien zu sichern.

Die Vernetzung im industriellen Internet der Dinge (loT) steigert die
Zahl interner und externer Kontaktpunkte. Komplexe Systeme wie
diese sind potentiell verwundbar, z.B. durch interne Fehler, Angriffe
oder Daten-Zugriffe von auBen. Entsprechend hoher sind die Anfor-
derungen an Sicherheit und Verlasslichkeit aller Partner und Kompo-
nenten, Hardware, Software, Kommunikationsprotokolle und Ge-
samtsystemarchitektur (BMWi 2018c). Fehlbedienung oder Manipu-
lationen geféhrden Fabrikablaufe, Produkte und die Sicherheit tber
Landesgrenzen hinaus. Unautorisierte externe Zugriffe kdnnen zum
Abfluss wertvollen Firmenknowhows fuhren, z.B. Baupldne, Rezep-
turen, Lieferanten- und Kundenkontakte, und Preise. Innerhalb von
Firmen koénnten Zugriffsbeschrankungen, Authentifizierung und Ver-
schltsselungstechnologien helfen, fur die Datenspeicherung in Chi-
na Silo-Lésungen. Doch diese Technologien unterliegen in China Be-
schrankungen, wie der folgende Abschnitt zeigt.

2.4. Rechtliche Herausforderungen

Deutschland und China haben einen Austausch zur Cybergesetz-
gebung vereinbart, wonach beide Seiten fir den Schutz geheimer
Unternehmensdaten wie auch fiir den sicheren grenziiberschreiten-
den Datentransfer sorgen (Bundesregierung 2018b, Punkt 30). Bis-
her sind Schnittstellen und Datenspeicher nicht vollstandig transpa-
rent und somit grundsatzlich risikobehaftet. Am problematischsten
scheint die Regelung zu Datensicherheit und Datenportabilitat: Das
Cyber-Sicherheitsgesetz und damit zusammenhéangende, meist noch
nicht erlassene Verwaltungsverordnungen verlangen hohe Standards
an die Sicherheit und das Offenlegen eigener Daten gegeniber chi-
nesischen Behdrden (Pattloch 2018b). Es ist nicht klar, ob Verschlus-
selungstechniken nach den deutschen Standards eingesetzt werden
kénnen bzw. ob solche Verschlisselungstechniken durch die Zusam-
menarbeit verwundbar werden. Diese Fragen sind kritisch fur viele
Branchen (Wack 2017:23), sie missen im Vorfeld von Kooperatio-
nen geklart werden oder kénnten auch selbst Gegenstand einer Ko-
operation werden. Einheitliche Standards férdern Investitionstatig-
keiten in beide Richtungen und damit auch grenziberschreitende
Forschung und Entwicklung.

Alle Firmen, auch Auslandsinvestoren, mussen ihre Daten auf Auf-
forderung bzw. zum Schutz Ubergeordneter staatlicher Interessen
dem chinesischen Staat zuganglich machen. Geistiges Eigentum so-
wie Know-how ist ebenfalls nicht dauerhaft verlasslich geschutzt,
sondern im Zweifel, bei , ibergeordneten nationalen Interessen” zur
Nutzung durch staatliche Erlaubnis freigegeben. In vielen Féllen ge-
schieht dies ohne Kompensation (PRC 2017, Law of the PRC on Sci-
ence and Technology Advancement, Art. 20). China hat in Teilen
durch seine schwammigen Rechtsbegriffe (Pattloch 2018a:30), flexi-
blen Regelwerke und fehlende Gewaltenteilung, Moglichkeiten, Da-
ten fir seine politischen oder wettbewerbsbezogenen Ziele (Made

in China 2025) zu nutzen. Daher ist es wichtig, die gegenseitigen In-
teressen und Sicherheitsversprechen regelmaBig zu hinterfragen und
im jeweiligen Kontext einer Zusammenarbeit abzuwdgen. Gleichzei-

tig ist eine Kooperation im Bereich Datenschutz Voraussetzung fur
gemeinsame Forschungskooperationen auf dem Gebiet der Digitali-
sierung.

3. Digitale Geschaftsmodelle/E-Commerce
3.1. Deutschland

Digitale Geschaftsmodelle sind z.B. in der Automobilindustrie, bei
Versandhausern, Elektronik- und Modeanbietern sowie in der On-
line-Kommunikation und im Verlagswesen weit verbreitet. Bei Fi-
nanz- und Versicherungsdienstleistern zeigt sich ein Digitalisierungs-
schub (BMWi 2018d: 13). In der Bevolkerung wird das Digitalzeital-
ter hauptsachlich mit den Angeboten US-amerikanischer Anbieter
wie Google, Apple, Facebook (+WhatsApp + Instagram) und Ama-
zon (GAFA) assoziiert, die dank spater Regulierung auf dem européi-
schen Markt eine breite Nutzerbasis aufbauen konnten. Diese spielt
den US-Giganten immer mehr Daten und damit mehr Méglichkeiten
der Optimierung zu (Netzwerkeffekte). Da ,das bestehende Daten-
schutzrecht nicht abschlieBend klart, wo die Grenzen einer zulassi-
gen Datenerhebung und -verarbeitung im digitalen Raum liegen”
(BMWi 2018e), und rechtsstaatliche Verfahren zur Klarung von
Streitfragen in Europa lange dauern, bleibt den US-amerikanischen
und potentiell auch chinesischen Internetkonzernen Zeit, Kundenda-
ten zu verwerten und ihre Marktposition auszubauen.

Die europaische Datenschutzgrundverordnung (DSGVO) ist ein
erster Schritt zum Schutz der Privatsphdre. Doch wie der Bundesver-
band Digitalwirtschaft feststellt, steigen und fallen die Spielraume
fir mogliche Einsatzszenarien und damit der Wert der Daten mit
dem Grad der Nutzeridentifikation (BVDW 2018:15). Die géngigen
US-amerikanischen (Facebook, WhatsApp) und chinesischen (We-
Chat) sozialen Medien haben daher ihre Kunden-Informationen
Uber die Datennutzung recht allgemein gehalten. Nutzer missen
den Nutzungsbedingungen pauschal zustimmen, wenn sie die ge-
wohnte Funktionalitat aufrechterhalten wollen. Solange Kontakte
nicht auf andere, sicherere Dienste transferierbar sind, liefern euro-
paische Nutzer weiter Daten fur US- und fir chinesische Plattfor-
men. Da z. B. WhatsApp die kompletten Kontaktdaten der Nutzer
sammelt und so Sicherheitslicken entstehen, verbieten einige deut-
sche Firmen ihren Mitarbeitern deren Gebrauch (Astheimer, et al.
2018). Gleiches konnte fur die Nutzung von WeChat in Deutschland
diskutiert werden.

3.2. China

Die Sozialen Netzwerke, Suchmaschinen, Sharing-Plattformen, On-
line-Marktplatze und Medienplattformen der drei BAT-Firmen pra-
gen Chinas digitales Okosystem. Knapp 800 Millionen Chinesen,
darunter Uberwiegend Studierende, Angestellte und Geschéftsleute,
nutzen das chinesische Internet (CNNIC 2017/12: 38). Mebhr als eine
Milliarde Menschen weltweit nutzen die App WeChat (0.V. China
Knowledge online 2018). Mit 40 Prozent des weltweiten Umsatzes
ist China der weltgroBte Markt fur E-Commerce und mobile Zahlun-
gen (Woetzel et al. 2017:1). Gleichzeitig diversifizieren die BAT-Fir-
men und andere groBBe Plattformanbieter ihr Portfolio und expandie-
ren in neue, datenbasierte Geschaftsmodelle und damit verbundene
KI-Anwendungen, wie z.B. autonomes Fahren (Baidu) und Banking
(Alibaba und Tencent). Fir innovative Ideen und Zuk&ufe sind auch
internationale (und deutsche) Anbieter von Interesse. Der Staat un-
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terstitzt dabei finanziell und durch Kontaktmessen, z.B. im Rahmen
der , digitalen SeidenstraBe” (Keshav 2018). Verkaufs- und Kommu-
nikationsplattformen aus China finden sich daher zunehmend auch
in Asien, Afrika und Europa bzw. Deutschland.

3.3. Marktzugang

Der chinesische Markt fur digitale Dienstleistungen ist durch die &u-
Berst weitreichende Interpretation der Cyber-Souveranitat der VR
China de facto geschutzt. Weder Handelsplattformen noch Fintechs
aus dem Ausland kénnen in der Volksrepublik uneingeschrankt agie-
ren bzw. mussen die jederzeitige Einflussnahme der chinesischen Re-
gierungsstellen hinnehmen; dies fuhrt zur Anbindung an chinesische
Partner als , Gatekeeper”. Dies zeigen die folgenden Beispiele: Ein-
zelne deutsche E-Commerce Angebote sind in Asien mit eigenen
Plattformen erfolgreich, z. B. Lazada (Lazada Group 2018) und Met-
ro. Doch den chinesischen Markt bearbeiten sie Gber die sehr viel
groBere T-Mall von Alibaba, wobei Alibaba bei Lazada Miteigenti-
mer und bei Metro strategischer Partner u.a. auch fur ,big data” ist
(Metro 2015). Auch der US-Onlinehandelskonzern Amazon koope-
riert beim Kindle mit Migu, einer groBen chinesischen Plattform fur
mobiles Lesen (0.V./Xinhua 2018:3). Im Alleingang mit digitalen Ge-
schaftsmodellen nach China zu gehen, erweist sich somit aufgrund
restriktiver Vorgaben des Cyber-Sicherheitsgesetzes bzw. Markzu-
gangsbeschrankungen im Bereich ,, cultural products” (Medienpro-
duktion und Bereitstellung von Online-Inhalten) als schwierig.

Ahnliches gilt fur Online-Angebote im Bereich Finanzen und Medi-
en, beides strategische Markte, fur die auch offline Marktzugangs-
beschranklungen bestehen. Suchmaschinen wie Bing und Google
oder Content-Provider wie Zeitungen und Verlage missen ihr Ange-
bot den Anforderungen der chinesischen Behérden anpassen, und
ggf. aus chinesischer Sicht als sensibel eingestufte Inhalte herausfil-
tern. Westliche Suchmaschinen, Zeitungen und soziale Medien dir-
fen nicht selbst in China publizieren und sind in China und auf chi-
nesischen Smartphones nicht oder nur eingeschrankt zugdnglich.
Auch bei in China gekauften Smartphones sind Zugangsbeschran-
kungen vor-installiert. Die , Great Chinese Firewall” beschrankt da-
mit nicht nur die Informationsfreiheit in China, sondern die von chi-
nesischen Gasten im Ausland. Fir auslandische Digitalfirmen sind
Anpassung und Kooperationen mit chinesischen Anbietern (Part-
nern/Wettbewerbern) notwendig. Die Situation ist dhnlich wie bei
Joint Ventures im Produktionsbereich, wo der Zwang zu Joint Ven-
tures fur Automobilhersteller auf internationalen bzw. US-Druck hin
im Jahr 2018 etwas gelockert wurde.

Die Frage des Marktzugangs ist Ausdruck eines Systemwettbewerbs,
den derzeit die chinesische Seite fur sich zu entscheiden scheint:
WeChat u.a. kénnen auf dem deutschen Markt operieren, umge-
kehrt ist dies in der Praxis fur auslandische Investoren in China nicht
maoglich (Pattloch 2018b ). Deutsche Unternehmen und Forscher
mussen die unterschiedlichen Facetten der Digitalisierung zweier He-
mispharen, der US-amerikanischen und der chinesischen, sowohl in
der Heimat als auch im internationalen Bereich nachvollziehen.

3.4. Lbsungsansatze
Um einen ausgewogenen Wettbewerb sicherzustellen, wird in Euro-

pa vorgeschlagen, den Internet-Nutzern ein Recht auf ihre eigenen
Daten zu geben. Die Internetkonzerne kénnten dann die Bereitstel-

a2

lung der Daten fir Analysezwecke honorieren. Dies geschieht indi-
rekt durch das kostenlose Angebot der Dienste, kdnnte aber noch
deutlich préziser ausgehandelt werden, so dass Nutzer wissen, wo-
hin die Daten genau flieBen und was damit gemacht wird. Diese
und andere Vorschldge sind Teil des Weibuchs fiir eine nationale
und europaweite digitale Ordnungspolitik (BMWI 2017).

In China steigt die digitale Reglementierung: Das chinesische Minis-
terium fur Industrie und Informationstechnologie (MIIT) kritisierte im
Mérz 2018 nach Protesten von Verbraucherschitzern die Firmen
Baidu, Ant Financial und Beijing ByteDance Technology wegen einer
zu weit gehenden Erhebung und missbrauchlicher Weitergabe von
Nutzerdaten (Zen 2018). Da Verbraucherschutz ein gemeinsames In-
teresse ist, kdnnten Kooperationen in der Forschung zu mehr Trans-
parenz in der kommerziellen oder auch sicherheitsbezogenen Da-
tennutzung sinnvoll sein. Sie er6ffnen einen breiteren gesellschaftli-
chen Diskurs und verbessern das Wissen jeder Seite um die
Rahmenbedingungen im jeweils anderen Markt. Indirekt kann damit
auch das Ziel einer starkeren Harmonisierung verfolgt werden (Patt-
loch 2018b ).

Zusammenfassung und Ausblick

Digitalisierung ist in Deutschland ein Werkzeug, um 6konomische
und gesellschaftliche Ziele wie Verbraucherschutz, Bildung und Ar-
beitsplatzsicherung, digitale Integration und digitale Teilhabe zu ver-
folgen (BMWi 2018a und BMWi, BMAS und BMJV 2017). Transpa-
renz und Datenschutz (DSGVO) sollen dazu beitragen, die Mei-
nungsvielfalt der pluralistischen Demokratie aufrecht zu erhalten
und schitzen individuelle und personenbezogene Daten auch ge-
genliber dem Staat. Es liegen Vorschldge fur eine digitale Ordnungs-
politik vor, zugleich findet ein intensiver Austausch mit den europdi-
schen Partnern statt, die auch auf dem Gebiet der kunstlichen Intel-
ligenz Wunschpartner fir Deutschland sind (Bundesregierung
2018a:1, 3).

Das anfangliche ,regulative Vakuum” (Woetzel et al. 2017:14) hat
in China (und nicht nur dort) das exponentielle Wachstum der Digi-
talunternehmen geférdert. Nun soll das Cyber-Sicherheitsgesetz Bur-
ger und Firmen vor Betrug schiitzen, zugleich aber auch die Macht
der Kommunistischen Partei festigen. Das System staatlicher Ver-
kehrs-, Finanz- und Verhaltenskontrolle schlieBt internationale Fir-
men, die in China aktiv sind, ebenso ein, wie deren Mitarbeiter. Un-
ternehmen werden dank digitaler Geschaftsprozesse transparent,
mit ihren chinesischen Partnerfirmen vernetzt und zugleich auch ver-
wundbar. Ob und wie Datenintegritat, Authentizitat und die Privat-
sphare deutscher Teilnehmer ausreichend gesichert werden kénnen
(und zwar so, dass es dem chinesischen Cyber-Sicherheitsgesetz ent-
spricht), ist unklar. Klar ist nur, dass in China und ergénzt durch die
.digitale SeidenstraBe” der groBte Datenschatz der Welt und eine
erweiterte chinesische Einflusssphare entsteht, 6konomisch wie poli-
tisch.

Das so entstehende digitale Okosystem ist technologisch und recht-
lich (z.B. in puncto Datenschutz und Bezahlung) mit denjenigen
deutscher Firmen und Verbraucher nicht kompatibel. Der tber die
Seidenstrale bis nach Afrika und Europa ausgedehnte chinesische
Cyberraum schafft faktisch neben dem US-amerikanisch gepragten
einen asiatischen digitalen Lifestyle und Industriestandard. Daher ist
es bei grenzuberschreitenden Wirtschafts- und Wissenschaftskoope-



rationen wichtig, die Rahmenbedingungen fur Marktzugang und
Datennutzung zu adressieren. Durch Dialog in Fragen der Regulie-
rung und Standard-Setzung sowie durch das Aushandeln ausgewo-
gener Bedingungen bzgl. Transparenz und Datennutzungsrechten
koénnte den Interessen beider Seiten entsprochen werden.

Fur wertvolle Hinweise danke ich Herrn RA Thomas Pattloch (Taylor
Wessing).
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